forens

00000



Isma

user@debian:/mnt/hgfs/esgi/4jan/forensic/exam/archive$ date && md5sum ram.raw && date

user@debian: /mnt/hgfs/esgi/4jan/forensic/exam/archive$ date && md5sum disk.raw && date
Sat Mar 1 12:51:@1 PM CET 2825

52d37fddf9f9@79938cb369029082f7a disk.raw

Sat Mar 1 12:51:82 PM CET 2825

user@debian: /mnt/hgfs/esgi/4jan/forensic/exam/archive$ I

user@debian:/mnt/hgfs/esgi/4jan/forensic/exam/archive$ date && md5sum ram.raw && date

user@debian: /mnt/hgfs/esgi/4jan/forensic/exam/archive$ date && mdSsum ram.raw && date
Sat Mar 1 12:52:59 PM CET 2025

e7ecd@@38dcbc178141ef2ee61b6633a ram.raw

Sat Mar 1 12:53:@1 PM CET 2025

user@debian: /mnt/hgfs/esgi/4jan/forensic/exam/archive$ I

user@debian:/mnt/hgfs/esgi/4jan/forensic/exam/archive$ tar -cvf archive.tar disk.raw ram.raw

user@debian: /mnt/hgfs/esgi/4jan/forensic/exam/archive$ tar -cvf archive.tar disk.raw ram.raw
disk.raw

Iram.raw

user@debian: /mnt/hgfs/esgi/4jan/forensic/exam/archive$

user@debian:/mnt/hgfs/esgi/4jan/forensic/exam/archive$ date && md5sum archive.tar && date

user@debian: /mnt/hgfs/esgi/4jan/forensic/exam/archive$ date && mdSsum archive.tar && date
Sat Mar 1 @1:16:@4 PM CET 2825

63656d137622dd1labab393b67ab8de@b archive.tar

Sat Mar 1 @1:16:@6 PM CET 2025

user@debian: /mnt/hgfs/esgi/4jan/forensic/exam/archive$
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nagib

root@DESKTOP-BPQ10UP: ~/volatility# ./vol.py -f ./raw/ram.raw imageinfo

fvol.py - ./raw/ram.raw imageinfo

o

KUSER_SHARED DATA
ate and time
and time

root@DESKTOP-BPQ10UP: ~/volatility# ./vol.py --profile=Win10x64 19041 -f raw/ram.raw p

Afin de trouver des PID intéressant a exploiter
root@DESKTOP-BPQ10UP: ~/volatility# ./vol.py --profile=Win10x64 19041 -f raw/ram.raw sessions
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root@DESKTOP-BPQLBUP :~/volatility# ./vol.py --profile=Winléx64 19841 -f raw/ram.raw sessions
Volatility Foundation Volatility Framework 2.6.1
Session(V): ffff8e@174a57088 ID: © Processes: 58
PagedPoolStart: ffff8bbdeeeeeeed PagedPoolEnd fHff8b2cffHHffff
Process: 424 csrss.exe 2825-82-27 19:682:21 UTC+8600
Process: 496 wininit.exe 2825-82-27 19:82:22 UTC+B8808
Process: 616 services.exe 2825-82-27 19:82:23 UTC+8068
Process: 628 lsass.exe 2025-82-27 19:82:23 UTC+B6806
Process: 784 fontdrvhost.ex 2025-82-27 19:82:24 UTC4+B000
Process: 772 svchost.exe 2025-82-27 19:82:24 UTC+BB00
Process: 828 svchost.exe 2825-82-27 19:82:25 UTC+B808
Process: 984 svchost.exe 2825-82-27 19:82:28 UTC+B208
Process: 1812 svchost.exe 2825-82-27 19:82:28 UTC+B088
Process: 248 svchost.exe 2025-82-27 19:82:28 UTC+B0806
Process: 352 svchost.exe 2025-82-27 19:82:28 UTC+B0806
Process: 1876 svchost.exe 2025-82-27 19:82:30 UTC+8008
Process: 1224 svchost.exe 2025-82-27 19:82:32 UTC+8000
Process: 1336 VBoxService.ex 2825-82-27 19:82:33 UTC+0860
Process: 1492 svchost.exe 2825-82-27 18:82:37 UTC+E8088
Process: 1628 svchost.exe 2825-82-27 18:82:38 UTC+8088
Process: 1636 svchost.exe 2825-82-27 18:82:38 UTC+8068
Process: 1644 svchost.exe 2825-82-27 18:82:38 UTC+8068
Process: 1668 svchost.exe 2025-82-27 10:02:38 UTC+8000
Process: 1808 spoolsv.exe 2825-82-27 18:82:39 UTC+2888
Process: 1836 svchost.exe 2825-82-27 18:82:39 UTC+B8088
Process: 1932 svchost.exe 2825-82-27 19:82:48 UTC+E088
Process: 1632 svchost.exe 2825-82-27 198:982:44 UTC+8088
Process: 2328 svchost.exe 2825-82-27 18:82:51 UTC+8068
Process: 2372 MicrosoftEdgel 2825-82-27 18:82:52 UTC+88688
Process: 2388 CompatTelRunne 2825-82-27 18:82:52 UTC+8888
Process: 2476 MsMpEng.exe 20825-82-27 18:82:53 UTC+8068
Process: 2624 svchost.exe 2825-82-27 18:82:53 UTC+8088
Process: 2732 WmiPrvSE.exe 2825-82-27 108:82:54 UTC+0888

Process: 2764 sppsvc.exe 2825-82-27 10:82:54 UTC+8000
Process: 2948 conhost.exe 2825-82-27 18:82:58 UTC+8068
Process: 2224 svchost.exe 2025-82-27 10:83:80 UTC+8008
Process: 3828 SearchIndexer. 2025-082-27 108:03:82 UTC+0000
Process: 3512 NisSrv.exe 2825-82-27 18:83:21 UTC+B8008

Process: 3576 AggregatorHost 2625-62-27 16:63:22 UTC+0600
Process: 3648 svchost.exe 2825-82-27 18:83:27 UTC+2088
Process: 3832 SearchFilterHo 2825-082-27 16:83:35 UTC+8060
Process: 3876 TrustedInstall 2825-082-27 10:83:43 UTC+8060
Process: 3916 TilWorker.exe 2025-82-27 10:083:44 UTC+000606
Process: 3952 CompatTelRunne 2825-82-27 18:83:46 UTC+8888
Process: 4188 MoUsoCorelorke 2825-62-27 16:84:83 UTC+0860
Process: 4392 svchost.exe 2825-82-27 18:84:85 UTC+8088
Process: 4456 UsoClient.exe 2825-82-27 19:84:85 UTC+8088
Process: 788 SecurityHealth 2825-82-27 18:84:44 UTC+886886
Process: 52608 SearchProtocol 2825-82-27 16:84:53 UTC+8060
Process: 5328 svchost.exe 2025-82-27 10:84:54 UTC+8068
Process: 5680 audiodg.exe 2825-82-27 18:85: UTC+B008
Process: 5832 svchost.exe 2825-82-27 16: H UTC+E066
Process: 5812 SppExtComObj.E 2825-82-27 :@5:55 UTC+8600
Process: 5612 svchost.exe 2825-82-27 198:86: UTC+B0686
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---> |Cl ON TROUVE EXPLORER 3264

Examinez les variables d'environnement des processus utilisateur comme explorer.exe (PID 3264)
.Jvol.py --profile=Win10x64 19041 -f raw/ram.raw envars -p 3264
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00t@DESKTOP-BPQ1OUP:~/volatility# ./vol.py --profile=Winl@x64_ 19641 -f raw/ram.raw envars -p 3264
olatility Foundation Volatility Framework 2.6.1
pid Process Block Variable

Ox00060EBBBT 77970 ALLUSERSPROFILE

Bx0800000007 77970 APPDATA

©x0e0e000007 77970 CommonProgramFiles

Bx0008000007 77970 CommonProgramFiles(x86)

Bx000800000777978 CommonProgramil6432

Bx0800000007 77970 COMPUTERNAME

©x0000000007F77570 ComSpec C:\Windows\system32\cmd.exe

8x0000008007 77978 DriverData C:\Windows\System32\Drivers\DriverData

Bx0808000007 77978 FPS_BROWSER_APP_PROFILE_STRING Internet Explorer

Bx08000000077797@ FPS_BROWSER_US...ROFILE_STRING Default

©x0800000007 77970 HOMEDRIVE LE

Bx000B0EBB8T 77978 HOMEPATH \Users\cyberdog

Bx2008000007 77970 LOCALAPPDATA C:\Users\cyberdog\AppData‘Local

9x0800000007 77970 LOGONSERVER \\DESKTOP-N40OM1FH

Bx0008000007177978 NUMBER_OF_PROCESSORS 1

©x00060680087F77978 OnebDrive

gxee0eeeeea7f7797e 0S Windows_NT

Bx00PAEREEATTT7o70 Path C:\Windows\system32;C: \Windows;C: \Windows\System32\Wbem;C: \Windows\System32
:\Windows\System32\0OpenSSH\;C: \Users\cyberdog\AppData\local\Microsoft\WindowsApps;

Bx0608888887F77978 PATHEXT .COM; .EXE; .BAT; .CMD; .VB5S; .VBE; .JS

Bx0800000007 77970 PROCESSOR_ARCHITECTURE AMDE4

9x080000000777970 PROCESSOR_IDENTIFIER Intel64 Family 6 Model 154 Stepping 4, GenuinelIntel

Bx0806000087 177970 PROCESSOR_LEVEL 6

Bx0000000007 77970 PROCESSOR_REVISION 9a84

Px0e080000077797@ ProgramData C:\ProgramData

Bx0008000007177970 ProgramFiles :\Program Files

0x0000000007F77970 ProgramFiles(x86) :\Program Files (x86)

@x200000000777970 ProgramhWe432 :\Program Files

©x0000000007f77570 PSModulePath :\Program Files\WindowsPowersShelliModules;C:\Windows\system32\WindowsPower

explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.

:\ProgramData

:\Users\cyberdog\AppData\Roaming

:\Program Files\Common Files

:\Program Files (x86)\Common Files

:\Program Files\Common Files
DESKTOP-N40OM1FH

C:\Users\cyberdog\OneDrive

explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
.8\Modules
3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.
explorer.

SE; .WSF; .WSH; .MSC

C
C
C
C

Bx0608888887F77978 PUBLIC C:\Users\Public

Bx0800000007 77970 SESSIONNAME Console

©x0800000007 77970 SystemDrive BE

Bx08000000087 77978 SystemRoot C:\Windows

B8x000800000777970 TEMP C:\Users\cyberdog\AppData‘\Local\Temp
@x0006000007F77970 TMP C:\Users\cyberdog\AppData‘\Local\Temp
9x0000000007 77970 USERDOMAIN DESKTOP-N4OM1FH

0x0000000007F77970 USERDOMAIN ROAMINGPROFILE DESKTOP-N40OM1FH

9x0E00EBERA7F77970 USERNAME

9x080000000777970 USERPROFILE C:\Users\cyberdog

Bx0006008007 77970 windir C:\Windows

root@DESKTOP-BPQ1BUP :~/volatility# ./vol.py --profile=Winl@x64_ 19841 -f raw/ram.raw envars -p 3264
Volatility Foundation Volatility Framework 2.6.1
Process Variable
Bx0080B88B087 77978 ALLUSERSPROFILE
Bx0080800087 77970 APPDATA
Bx6680BEBEBT7 77978 CommonProgramFiles
gx6600008887 77978 CommonProgramFiles(x86)
Bx0000000087F77970 CommonProgramlb432
Bx0000080087 77978 COMPUTERNAME
B8x80880000087 77978 ComSpec C:\Windows\system32\cmd.exe
fxeee0080807F77078 DriverData C:\Windows\System32\Drivers\DriverData
©x0080060007 779786 FPS_BROWSER_APP_PROFILE_STRING Internet Explorer
Bx0000B0BeB7 77970 FPS_BROWSER_US...ROFILE_STRING Default
8x8600000887 77978 HOMEDRIVE
Bx0660880087 77976 HOMEPATH
Bx0880088087 77978 LOCALAPPDATA
BxBE8BBEBB7 77978 LOGONSERVER
0x0680068007f77976 NUMBER_OF_PROCESSORS
gx86000008087f77978 OneDrive
explorer. BxPopoBeRea7 779708 0S Windows_NT
explorer. 8xeea00800087 77978 Path C:\Windows\system32;C:\Windows ;C:\Windows\System32\l
owsPowersShellivl.e\;C:\Windows\System32\0penSSH\; C:\Users\cyberdog\AppData\Local\Microsoft\WindowsApps;
3264 explorer.exe BxB08BBBBREBT 77978 PATHEXT .COM; .EXE; .BAT; .CMD; .VBS; .VBE; .J5; . JSE; .WSF; .WSH; .M
3264 explorer.exe 8x6600008887 77978 PROCESSOR_ARCHITECTURE AMDBE4
explorer.exe Bx0E00000087 77970 PROCESSOR_IDENTIFIER Intel64 Family 6 Model 154 Stepping 4, GenuineIntel
explorer.exe BxP000B800087 77978 PROCESSOR_LEVEL
explorer.exe Bx0000080087 77978 PROCESSOR_REVISION
explorer.exe BOxBe8BBBBBBT 77978 ProgramData
explorer.exe 0x0680060007f77978 ProgramFiles
explorer.exe BxPE00BeBEB7 77970 ProgramFiles(x86)
explorer.exe Bx0000000087 77970 Programlb432
explorer.exe Bx0000880087 77978 PSModulePath
.8\Modules
3264 explorer.exe

explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.
explorer.

:\ProgramData

:\Users\cyberdog\AppData\Roaming

:\Program Files\Common Files

:\Program Files (x86)\Common Files

:\Program Files%Common Files
DESKTOP-N40OM1FH

£z

\Usershcyberdog
C:\Users\cyberdog\AppDatailocal
\\DESKTOP-NAOM1FH

1

C:\Users\cyberdog\OneDrive

6
9aed
:\ProgramData
:\Program Files
:\Program Files (x86)
:\Program Files
:\Program Files\WindowsPowershell\Modules;C:\Windo

Bx80800008007f77978 PUBLIC C:\Users\Public

3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.
3264 explorer.

exe
exe
exe
exe
exe
exe
exe
exe
exe
exe

8x0000080007 770978 SESSIONMAME

Bx0000B0Bea7 77970 SystemDrive

9x0000000007 77970 SystemRoot

Bx0ee8e0e887 77970 TEMP

Bx0008a0ERBT7TT79708 TMP

Bx0008a0887 77978 USERDOMAIN

8x80000000087 77978 USERDOMAIN ROAMINGPROFILE
Bx0E00000087 77970 USERNAME

Bx0008808087 77970 USERPROFILE

BxP0Bsaeere7 77976 windir

Nom ordinateur = DESKTOP-N4OM1FH

Console

£z

C:\Windows
C:\Users\cyberdog\AppData\Local\Temp
C:\Users\cyberdog\AppData\Local\Temp
DESKTOP - NAOM1FH

cyberdog

C:\Users\cyberdog

C:\Windows
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Trouver la version de I'0OS :
.Jvol.py --profile=Win10x64 19041 -f raw/ram.raw kdbgscan

True)

sortie :

e Le systeme est bien "Win10x64 19041" (Windows 10 64-bit)
e Service Pack: 0
e Build string: "19041.1.amd64fre.vb_release.1912"

Cela correspond a Windows 10 version 2004 (également connue sous le nom de "May 2020

Update"). Le nombre "19041" est la build exacte de Windows 10, et I'architecture est 64-bit
(amd64).

Pour vérifier si Windows Defender est actif dans I'image mémoire, vous pouvez examiner plusieurs
aspects :

1. Vérifiez les processus liés a Windows Defender :

Jvol.py --profile=Win10x64 19041 -f raw/ram.raw pslist | grep -i "defender\|msmp"

A LET

6le 29

D'aprés votre sortie du plugin sessions partagée précédemment, je vois déja que le processus
MsMpEng.exe (PID 2476) est en cours d'exécution. C'est le service principal de Windows Defender,
donc cela indique qu'il est probablement actif.

2. Vérifiez les services Windows liés a Windows Defender :
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Jvol.py --profile=Win10x64 19041 -f raw/ram.raw svcscan | grep -i
"defender\|msmp\|wdfilter\|windefend"

ofile=Win - 19641 -f raw/ram.raw n grep -1 "defender\|msmp\|wdfilter\|windefend”

De+ende
Defend

tem Driver

3 : Examinez les clés de registre liées a Windows Defender pour voir sa configuration :

Jvol.py --profile=Win10x64 19041 -f raw/ram.raw printkey -K "Microsoft\Windows Defender"

Ws Detender

ifiguration

Windows Defender Expleoit Guard

oft\Windows Defender

ndows Defender) . »-1le886

ndows Defender\

4/ Vous pouvez également examiner les processus SecurityHealthService qui sont aussi liés a
Windows Defender dans les versions récentes de Windows 10 :
Jvol.py --profile=Win10x64 19041 -f raw/ram.raw pslist | grep -i "securityhealth"

grep -1 ~security

27 1@:84:42 UTC+o0080

L_FffdQBldaaﬁe‘ﬂﬁ we-urlt,Healfh ; 15 283 2-27 18:84:44 UTC+B008

Je remarque également dans vos données de session que SecurityHealth est en cours d'exécution
(PID 788 et 4172), ce qui est un autre indicateur que Windows Defender est probablement actif.
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La présence des processus MsMpEng.exe et SecurityHealth suggere fortement que Windows
Defender était actif au moment de la capture mémoire, mais une analyse plus approfondie avec les
commandes ci-dessus vous donnera plus de détails sur sa configuration exacte.

apres votre analyse, il est clair gue Windows Defender est actif sur le systeme. Voici plusieurs
indicateurs qui le confirment :

1. Services liés a Windows Defender en cours d'exécution :
e "Microsoft Defender Antivirus Service" (MsMpEng.exe)
e "Microsoft Defender Antivirus Network Inspection Service" (NisSrv.exe)
e "Windows Defender Firewall" (WinDefend)
e Le pilote "WdFilter" est également chargé
2. Les clés de registre pour Windows Defender contiennent de nombreuses sous-clés actives,
notamment :
e "Real-Time Protection" indique que la protection en temps réel est configurée
e "Scan", "Signature Updates", "Remediation" et autres composants essentiels
3. Deux processus SecurityHealth sont en cours d'exécution (PID 788 et 4172), ce qui est
typique d'une installation de Windows Defender fonctionnelle
4. Le processus MsMpEng.exe (moteur principal de Defender) que vous aviez identifié
précédemment

La valeur "ProductStatus : 0" dans le registre pourrait indiquer un statut spécifiqgue, mais la
présence de tous les processus actifs et des services en fonctionnement confirme que Windows
Defender est bien activé et opérationnel sur le systeme au moment de la capture mémoire.

Cette information peut étre importante dans votre analyse forensique car elle indique que le
systeme disposait d'une protection antivirus active, ce qui pourrait influencer votre évaluation des
risques ou I'analyse d'un éventuel incident de sécurité.

EN PLUS

application :
keylogger[backspace]?action=add&username=\pctotaldefender\sqlite3.dllsoftware\microsoft\wind
ows\currentversion\runprocess monitor - sysinternals: www.sysinternals.com



